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Zirich, Schweiz

Branche
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Plattform
SharePoint 2013

Kundenanforderungen

¢ Sicheres Teilen von SharePoint-
Dokumenten mit externen
Nutzern

e Unterbinden der Nutzung von
Sharing-Tools von Drittanbietern

* Sicherer Zugriff auf SharePoint fur
Remote-Nutzer

AvePoint-Lésung
AvePoint Perimeter

.Mit AvePoint Perimeter
konnen unsere Mitarbeiter mit
externen Nutzern sicher und
einfach an Dokumenten
arbeiten und die IT behalt die
Ubersicht und Kontrolle tiber
Berechtigungen.”

-Roger Biefer,
Technical Lead Service Excellence & Innovation,

Sunrise Communications

Sunrise Communications teilt Microsoft®
SharePoint®-Inhalte sicher mit 150 externen
Nutzern mit AvePoint Perimeter®

DIE GROSSTEN ERFOLGE

* Sicheres Teilen wird fur 150 externe Nutzer direkt von On-Premises SharePoint 2013
Uber Secure Container moglich

* Die Nutzung von Dropbox und E-Mail-Anhdngen unter Mitarbeitern ist riicklaufig,
wodurch Dateien in SharePoint verbleiben

e SharePoint-Inhalte bleiben beim Teilen durch die Erstellung von metadaten-basierten
Regeln geschitzt

KUNDENPROFIL

Sunrise ist die groBte private Telekommunikationsanbieterin der Schweiz, die alle
Bereiche der Telekommunikation abdeckt: Mobile, Festnetz, Internet und digitales TV.

HERAUSFORDERUNG

Fur Sunrise ist SharePoint der Schlussel fur erfolgreiche Zusammenarbeit und das Teilen
von Dokumenten. In gemeinsamen Anstrengungen wurden die Mitarbeiter in SharePoint
geschult, um den Mehrwert einer zentralen Kollaborationsldsung zu erkennen. Als die
Mitarbeiter begannen, Dokumente in SharePoint zu speichern, Listen zu teilen und
Prozesse zu erstellen, wuchs die Umgebung auf 1,3 Terrabyte (TB) an Daten an.

Im Laufe der Zeit standen die Mitarbeiter von Sunrise vor der Herausforderung,
SharePoint-Dokumente mit externen Nutzern teilen zu wollen. Viele Mitarbeiter
arbeiten taglich mit Partnern oder Dienstleistern und konnten nicht optimal mit ihnen
an gemeinsamen Dokumenten arbeiten. Obwohl das Teilen von Dokumenten unter
Kollegen intern kein Problem darstellt, mussten sich Kollegen, die oft mit externen
Parteien zusammenarbeiten, Workarounds Uberlegen. ,Da es uns leider nicht mdglich
war unser internes Netzwerk flir Partner und Dienstleister zu 6ffnen, wurden die Leute
kreativ”, so Roger Biefer, Technical Lead bei Sunrise. ,Sie begannen kostenlose Anbieter
wie Dropbox zu nutzen, um Dokumente zu teilen.”

Aus der IT-Perspektive, war das alles andere als ideal. Die Administratoren konnten zwar
das Bedurfnis der Mitarbeiter verstehen, wollten aber eine strukturierte Herangehensweise.
.Wir wollten den Kollegen zwar ermdglichen mit externen Parteien zusammenzuarbeiten,
aber zu unseren Bedingungen”, so Roger Biefer. ,Sendet man Anhange in E-Mails oder
speichert Dateien in Dropbox, geht unsere Berechtigungsstruktur in SharePoint
verloren. Wir wollten immer noch wissen kénnen, welche Dokumente geteilt wurden,
um zu verhindern, dass sensible Informationen das Unternehmen verlassen.”



DIE AVEPOINT-LOSUNG

Um eine sichere und reibungslose Zusammenarbeit von
Mitarbeitern vor Ort und externen Partnern sowie Dienstleistern
zu ermdglichen, implementierte Sunrise AvePoint Perimeter.

Mit AvePoint Perimeter kénnen die Mitarbeiter von Sunrise
SharePoint-Dokumente mit externen Nutzern teilen, wéhrend
die IT die Sicherheit dieser Inhalte gewéhrleisten kann. ,Mit
AvePoint Perimeter haben wir unseren Mitarbeitern eine sichere
Losung fiir das externe Teilen von Inhalten zur Verfligung
gestellt”, so Roger Biefer. ,Anstatt mit Dropbox oder
E-Mail-Anhdngen zu hantieren, arbeiten unsere Mitarbeiter jetzt
ganz einfach zusammen mit ihren Partnern an den aktuellsten
Versionen der Dokumente in SharePoint. Das ewige Hin und Her
hat ein Ende und, am wichtigsten, die IT sieht wer welche Inhalte
teilt.”

Mitarbeiter nutzen AvePoint Perimeter, um Vertrage und
wichtige Dateien mit Partner in Secure Containern zu teilen. In
den Secure Containern kédnnen externe Nutzer Dokumente
bearbeiten. Anderungen werden automatisch nach SharePoint
synchronisiert — andere, unsichere Sharing-Methoden werden so
hinféllig. ,Abteilungen, die eng mit Key Accounts und Partnern
zusammenarbeiten, brauchen eine einfache Art der
Zusammenarbeit”, so Roger Biefer. ,Allerdings wollten wir ihnen
keinen SharePoint-Zugriff gewadhren. Dank AvePoint Perimeter
kdnnen unsere Mitarbeiter mit externen Nutzern jetzt sicher und
einfach an Dokumenten arbeiten und die IT behalt die Ubersicht
und Kontrolle tiber Berechtigungen.”

AvePoint Perimeter erleichtert auch Angestellten das Leben, die
nicht taglich ins Biro kommen. Anwender, die viel reisen oder
im Home Office arbeiten, konnen auf Informationen zugreifen
ohne physisch anwesend zu sein. ,Wir haben einige
Teilzeitmitarbeiter, die viel unterwegs sind oder von zu Hause
arbeiten”, sagt Roger Biefer. ,Mit AvePoint Perimeter gewdhren
wir lhnen einfachen Zugang, da wir ihre Identitaten und das
Gerat, mit dem sie sich einloggen, verifizieren kénnen.”

Die zusatzlichen Kontrollen beim externen Teilen bedeuten fir
Sunrise auch, dass Dokumente Uber die Schweizer Landesgrenzen
hinaus sicher geteilt werden kénnen — auch Partner und
Dienstleister im europaischen und internationalen Ausland
profitieren. Mit AvePoint Perimeter kdnnen die Administratoren
der Organisation sicherstellen, dass nur flr externes Teilen
freigegebene Inhalte im Secure Container auftauchen.

Die IT hat die Mdglichkeit das Teilen, basierend auf Metadaten,
auf Bibliotheks-, Ordner- oder Dokumenten-Ebene einzuschranken.
+Anders als bei Dropbox, wo niemand sagen konnte was geteilt
wurde, erstellen wir mit AvePoint Perimeter Regeln dafiir’, so
Roger Biefer. ,Es ist groBartig, dass wir von einem Ort kontrollieren
kdnnen, was geteilt wird. AuBerdem haben wir die Auflage, dass
jeder Nutzer ein Passwort fuir das externe Teilen einrichtet — diese
Option kann und darf niemand abstellen.”

AvePoint Perimeter stattet Sunrise mit vielen weiteren
Optionen fiir das Teilen von Dokumenten aus, darunter
Berechtigungen fir das Lesen, Downloaden oder sichere
Bearbeiten. Die IT nutzt zudem die Mdglichkeit, mit der
Losung Berechtigungen zeitlich zu begrenzen. ,Fiir zusatzliche
Sicherheit legen einige Nutzer Ablaufdaten fir Berechtigungen
an”, sagte Roger Biefer. ,Flr uns entspricht es nicht der guten
Praxis, externen Nutzern zeitlich unbegrenzten Zugriff auf
Dateien einzurdumen.”

FAZIT

Mit AvePoint Perimeter hat Sunrise ihren Mitarbeitern eine
Losung fur das Zusammenarbeiten mit externen Nutzern zur
Verfiigung gestellt, ohne die Sicherheit zu opfern. Statt
Dateien aus SharePoint herunterzuladen und dann tber
Dropbox oder Outlook zu teilen, ermdglicht AvePoint
Perimeter den Anwendern sichere Portale fir das Teilen zu
erstellen — alles unter Aufsicht der IT. Externe Nutzer kdnnen
Dokumente bearbeiten und Anderungen automatisch nach
SharePoint synchronisieren, ohne mehrere Versionen
speichern zu missen. ,Unsere Nutzer missen nicht mehr auf
andere Systeme zuriickgreifen”, so Roger Biefer. ,Mit
AvePoint Perimeter ist SharePoint die einzige Plattform auf
der wir intern, sowie extern arbeiten. Wir kénnen uns sicher
sein, dass sensible Informationen nicht in die falschen Hande
geraten.”

UBER AVEPOINT

AvePoint ist der Microsoft Cloud-Experte. Mehr als 15.000
Unternehmen und 5 Millionen Cloud-Nutzer weltweit
vertrauen AvePoint bei der Migration, Verwaltung und dem
Schutz ihrer Office 365- und SharePoint-Inhalte.
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