
Pour Microsoft SharePoint

Partage sécurisé dans SharePoint 

AvePoint Perimeter étend les fonctionnalités de collaboration de vos environnements SharePoint on premises et 
Microsoft 365. Il vous permet d’améliorer la productivité de vos utilisateurs qui peuvent collaborer avec n’importe 
quelle personne via un référentiel de contenu unique. Mieux encore, vous pouvez garantir la sécurité de vos 
contenus à travers des options d’administration robustes.

Partage sécurisé 
dans SharePoint

Bénéficiez de la collaboration 
bidirectionnelle et du partage 

vers l’extérieur directement 
depuis votre environnement 

SharePoint on-premises 
et Microsoft 365. Vos 

intervenants externes peuvent 
modifier le contenu et 

synchroniser les changements 
apportés à l’environnement 
en utilisant Office sur des 
appareils mobiles et dans 

des navigateurs d’ordinateur 
de bureau sans avoir à 

télécharger ou à re-charger 
les données.

Productivité 
SharePoint 

En donnant à vos utilisateurs 
finaux la possibilité de 

collaborer et d’améliorer 
leur productivité, vous 

n’aurez plus besoin d’utiliser 
de multiples systèmes 
de partage. En utilisant 

SharePoint comme point 
d’accès unique à l’ensemble 

de votre contenu, vous 
n’êtes plus ralenti par 

l’utilisation de multiples 
plateformes de partage.

Collaboration 
sécurisée

En combinant un conteneur 
sécurisé avec l’interface 
familière d’Office Web 

Apps, Perimeter ne met à 
disposition que le contenu 
qui a été approuvé pour un 
partage vers l’extérieur en 

fonction des règles définies 
et des balises META du 

document.

Accès sécurisé à 
distance et depuis 

les mobiles                           

Donnez à vos collaborateurs 
mobiles un accès à 
distance sécurisé au 
contenu SharePoint 

et des fonctionnalités 
de modification grâce 

à l’utilisation d’un 
conteneur sécurisé sur 

leurs périphériques 
personnels, à tout moment 

et où qu’ils se trouvent. 
L’application Perimeter pour 
périphériques mobiles est 
désormais disponible sur 
Windows Store, iTunes et 

Google Play Store.

Prêt à l’emploi
Rendez votre environnement Microsoft® SharePoint® PLUS PERFORMANT que Dropbox, Google Drive ou même 
Microsoft Office 365 grâce à la collaboration bidirectionnelle et au partage vers l’extérieur sans même avoir à quitter 
SharePoint.



SYNTHÈSE TECHNIQUE AVEPOINT PERIMETER POUR MICROSOFT SHAREPOINT

•	 PARTAGE DE FICHIERS SÉCURISÉ NON-
SHAREPOINT

•	 Les utilisateurs peuvent télécharger des fichiers directement 
vers « Mon lecteur » de Perimeter pour partager avec les 
parties externes. Idéal pour les personnes qui recherchent 
les solutions de substitution de partage sécurisé de fichiers 
on premises et basé sur le cloud.

•	 TECHNOLOGIES PRISES EN CHARGE 

•	 Prise en charge des éditions on premises de Microsoft 
SharePoint 2019, 2016, 2013 et 2010, SharePoint Online, 
OneDrive Entreprise et Microsoft Project Server 2010  
et 2013.

•	 Accès distant à SharePoint via les navigateurs pris en 
charge suivants : Internet Explorer®, Chrome™, Safari  
et Firefox®.

•	 Accès distant à SharePoint via les périphériques mobiles 
pris en charge suivants : iPad, iPhone et iPod Touch 
(iOS 5 et versions ultérieures), la plateforme Android™ 
(Gingerbread 2.3 et versions ultérieures) et via Windows 
Phone.

•	 PARTAGE SÉCURISÉ DE FICHIERS DANS 
SHAREPOINT

•	 Collaborez en toute sécurité avec vos partenaires externes 
directement depuis SharePoint on premises et en ligne en 
bénéficiant de fonctionnalités d’affichage, de modification 
sécurisée et de gestion des droits de téléchargement. 
Partagez vos contenus au niveau des bibliothèques, des 
dossiers et des documents.

•	 Grâce à l’expiration automatique, définissez une date limite 
pour la disponibilité au partage de vos fichiers et de vos 
bibliothèques. En utilisant Office Web Apps, partagez vos 
contenus en définissant des niveaux d’accès graduels, 
notamment l’accès en lecture seule, en téléchargement ou en 
modification sécurisée.

•	 Autorisez vos collaborateurs externes ou travaillant à distance 
à modifier ou à commenter les contenus partagés dans Office 
Web Apps tout en n’exposant pas SharePoint à Internet.

•	 Étendez les droits de chargement de contenu à des 
collaborateurs externes pour leur permettre de partager 
de nouveaux fichiers ou des versions modifiées des fichiers 
directement dans des bibliothèques spécifiques pour Perimeter.

•	 Créez et gérez des règles basées sur les utilisateurs et les 
groupes afin de limiter les options de partage à l’externe 
pour les utilisateurs internes, ainsi que de définir les 
permissions qu’un utilisateur ou groupe peut accorder lors de 
la collaboration à l’externe.

•	 Créez des règles qui activent ou désactivent le partage à 
l’externe basé sur les métadonnées du document telles que le 
nom du fichier, le type de fichier et les balises pour toutes les 
bibliothèques avec Perimeter activé.

•	 Plusieurs options pour le partage des fichiers, y compris 
l’accès anonyme, le code secret à usage unique ou 
l’enregistrement et la connexion exigés.

•	 GESTION DES ACCÈS À SHAREPOINT

•	 Donnez à vos administrateurs AvePoint Perimeter un contrôle 
centralisé pour qu’ils puissent définir où et comment les 
documents sensibles doivent être affichés ou consultés.

•	 Gérez facilement les comptes des utilisateurs externes et 
définissez les exigences du mot de passe pour l’accès au 
portail externe grâce à AvePoint Perimeter Manager.

•	 Suivez, surveillez et générez des alertes sur les accès suspects 
au contenu, notamment les accès, les téléchargements et les 
comportements de partage de contenu contraires aux règles 
pour l’ensemble du contenu hébergé dans le conteneur 
sécurisé d’AvePoint Perimeter.

•	 Générez et exportez des rapports granulaires personnalisables 
sur l’activité des utilisateurs dans SharePoint, y compris des 
accès au contenu, des partages et des téléchargements.

•	 FONCTIONNALITÉS ADDITIONNELLES POUR 
AMÉLIORER LA PRODUCTIVITÉ EN INTERNE

•	 Demandez à vos utilisateurs de s’authentifier avec un 
code d’accès secret à usage unique et à durée limitée ou 
en scannant un code QR à l’aide de l’application AvePoint 
Perimeter. 

•	 Améliorez la sécurité en configurant l’authentification à 
deux facteurs pour les utilisateurs externes.

•	 En déployant AvePoint Perimeter en tant que composant 
d’une installation ADFS, ajoutez des contrôles d’accès 
supplémentaires et améliorez la sécurité pour n’importe 
quelle application prenant en charge les services ADFS, y 
compris Microsoft® Office 365™, Microsoft® Dynamics 
CRM Online, Microsoft® Dynamics ERP Online et la 
console de gestion Windows Azure.

•	 Ajoutez un facteur d’authentification supplémentaire 
en limitant l’accès au contenu SharePoint à distance via 
l’application AvePoint Perimeter.

•	 En cas de violation des règles de confidentialité, de perte 
de périphériques ou de rotation de vos collaborateurs,  
effacez à distance toutes les données et tous les  
documents en cache ou stockés dans votre 
environnement, ainsi que les activités qui ont été 
effectuées par les utilisateurs dans l’application.
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Pour obtenir une liste complète des 
nouvelles fonctionnalités de cette 
publication, veuillez consulter nos 
notes de publication (en anglais).
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