
Ransomware-Garantie
Ransomware-Angriffe nehmen in Qualität und Anzahl zu. Schützen Sie Ihre Daten mit 
dem erstklassigen Cloud Backup von AvePoint.  

Die schnelle Einführung von hybriden Arbeitsmodellen auf Grund der Pandemie legte viele Schwachstellen 
in der digitalen Zusammenarbeit offen. Im Jahr 2021 erfolgte alle 11 Sekunden ein Ransomware-Angriff.

Während öffentlichkeitswirksame Datenschutzverletzungen die Schlagzeilen beherrschen, steigt die Anzahl 
von Cyberangriffen auf kleine und mittelständische Unternehmen (KMU). Fälschlicherweise glauben viele 
dieser Unternehmen, dass sie zu klein seien, um Ransomware-Angriffen zum Opfer zu fallen und sind kaum 
auf Datenverluste vorbereitet. Seien Sie versichert, das Risiko ist real: 85% der Managed Service Provider 
nennen Ransomware als eine der größten Bedrohungen für ihre KMU-Kunden.

Einem Accenture-Bericht zufolge zielen ca. 43% der Cyberangriffe auf diese kleineren Unternehmen 
ab. Cyberkriminelle versuchen die Tatsache auszunutzen, dass KMUs nicht über solide Budgets für 
Cybersicherheit oder Expertenressourcen verfügen, die zur Verhinderung oder Behebung eines Angriffs 
erforderlich sind. 

Sichern Sie mithilfe von AvePoint Cloud Backup Ihre Daten. Unabhängig davon, ob es sich bei einem     
Worst-Case-Szenario um einen Systemausfall, Nutzerfehler oder eine Ransomware-Attacke handelt – 
mit Cloud Backup können Sie Ihre Daten schnell und unkompliziert wiederherstellen. Sie sollten darauf 
vertrauen können, dass Ihre geschäftskritischen Daten jederzeit verfügbar sind. Wir sind von unseren Cloud 
Backup-Lösungen so überzeugt, dass wir diese Ansprüche mit einer Garantie untermauern: 

For Microsoft 365

Erhalten Sie eine Erstattung von bis zu 1 Mio. USD, wenn Ihre Daten 
nicht wiederhergestellt werden können

Gültig für:

https://www.datto.com/resources/dattos-2020-global-state-of-the-channel-ransomware-report
https://www.accenture.com/us-en/insights/security/cost-cybercrime-study
https://www.avepoint.com/de/products/cloud/backup


Für den Fall, dass die Daten eines Kunden ausschließlich aufgrund eines Fehlers 
einer der vorgenannten Lösungen nicht wiederhergestellt werden können, erstattet 
AvePoint dem Kunden die Kosten, die direkt aus einer erfolglosen Wiederherstellung 
resultieren, in Höhe von 1 USD/GB der Kundendaten, die durch die entsprechende 
Lösung geschützt sind (bis zu einem Höchstbetrag von 1 Mio. USD). Die Kunden   
müssen über ein aktives Abonnement für die entsprechende Lösung verfügen und 
ihre Kundenvereinbarung einhalten.
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Weitere 
Informationen über 
Cloud Backup finden 
Sie unter 
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•	 Datengesundheit: Stellen Sie sicher, dass die Backups erfolgreich und frei von Viren sind

•	 Nutzerzugriff: Richten Sie Multifaktor-Authentifizierung, starken Passwortschutz und strikte 
Berechtigungseinstellungen ein

•	 Datenverschlüsselung: Nutzen Sie sichere Protokolle für Drittanbieter-Systeme

•	 Anwendungszugriff: Erstellen Sie eine IP-Whitelist, die Verbindungen auf kundeneigene Netzwerke beschränkt

•	 API-Sicherheit: Sichere Servicekonten, Anlegung von API-Rollen mit den geringsten Rechten

•  Halten Sie Best Practices für Datensicherheit ein 

•  Erforderliche AvePoint Cloud Backup-Konfiguration
•	 Cloud Backup: Aktiviert

•	 Benachrichtigungen zur Ransomware-Früherkennung (falls zutreffend): Aktiviert

•	 Backups mind. 1x pro Tag: Aktiviert

•	 Point-in-Time-Wiederherstellung: Aktiviert

Lesen Sie unsere Confidence Platform Security Broschüre oder besuchen Sie unser Trust Center.

•  AvePoint Ransomware-Garantiebedingungen

Warum AvePoint?

AvePoint wurde im Bericht The Forrester New Wave™: SaaS Application Data Protection, Q4 2021 als 
Leader mit dem stärksten aktuellen Produktangebot ausgezeichnet.
Mehr als 8 Millionen Nutzer weltweit vertrauen auf die AvePoint Cloud, um ihre Cloud-Collaboration-
Plattformen zu migrieren, zu verwalten und zu schützen. Sicherheit steht bei uns an erster Stelle. Wir 
arbeiten mit einer Vielzahl von Organisationen zusammen; von Behörden über regulierte Branchen 
bis hin zu kommerziellen und kleinen Unternehmen, AvePoint hat das Richtige für Sie.

https://cdn.avepoint.com/pdfs/en/AOS_Platform_Security_Brochure.pdf
https://www.avepoint.com/company/trust-center
https://www.avepoint.com/company/ransomware-warranty-agreement
https://www.avepoint.com/de/products/cloud/backup/2021-forrester-new-wave-saas-application-data-protection

