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U= Policies

For Microsoft 365

Setzen Sie problemlos Kontrollen fiir Freigaben,
Berechtigungen, Mitgliedschaften und

Konfigurationen durch.

Entdecken &
Uberwachen

Policies unterstttzt Sie dabei,
die Einhaltung von Office 365
Sicherheits-/Konfigurationsregeln
sowie Best Practices zu
Uberwachen und durchzusetzen.
Wir sorgen dafir, dass sich
Administratoren auf das
Wesentliche konzentrieren
konnen. Verwalten Sie
proaktiv Zugriffe, Black- und
Whitelists, Freigaben und sogar
Versionskontrollen fir Ihre Teams,
Gruppen, Sites und OneDrives. Sie
definieren die Regeln — und wir
erledigen den Rest.

Mit Microsoft ist das Teilen einfach, mit Policies bleibt es sicher.
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Erstellen &
Konfigurieren

Verwenden Sie Standardvorlagen,
um schnell neue Richtlinien
mit empfohlenen Regeln zur

Kontrolle sensitiver Daten,
externer Freigaben, Datenschutz
und Lizenznutzung zu erstellen.

Sie kénnen aus mehr als 30
vordefinierten Richtlinien wahlen,
die schnell konfiguriert werden

kdnnen, und Regeln selektiv sowie
kontextbasiert auf Arbeitsbereiche
anwenden.

Automatisieren &
Durchsetzen

Setzen Sie Sicherheits- und
Compliance-Richtlinien
fur Berechtigungen und
Zugriftskontrollen problemlos
durch —auch fur externe Nutzer.
Erkennen, melden und beheben
Sie Konfigurationsveranderungen
und Sicherheitsprobleme
automatisch. Wir greifen direkt auf
die Daten von Microsoft 365 zu,
sodass Sie sich keine Sorgen Uber
Drosselungsprobleme machen
mussen. Das bedeutet, dass
Richtlinien leicht durchgesetzt
werden kénnen, auch wenn |hr
Unternehmen weiter wachst.

AvePoint Policies macht es einfach, Microsoft 365-Sicherheitsregeln und Best Practices durchzusetzen, indem
Regeln automatisch auf |hre Teams, Gruppen, Sites und OneDrives — oder lhren gesamten Tenant — angewendet
werden. Beginnen Sie von Grund auf neu und legen Sie mithilfe von Best Practices Regeln fir |hr Unternehmen
fest, oder wahlen Sie aus mehr als 30 vordefinierten Regeln, die externe Freigaben, die Erkennung von Ghost-

Gastnutzern, die Durchsetzung von Teams-Einstellungen und mehr umfassen. Policies iberwacht proaktiv
Konfigurationsveranderungen, benachrichtigt und macht Anderungen, die gegen die Richtlinien verstoBen, bis zu
alle zwei Stunden riickgangig. Mit nur wenigen Klicks kénnen Sie Verst6Be abrufen und beheben.

Noch nie war es so einfach, die Zusammenarbeit in Teams, Gruppen, Sites und OneDrive zu sichern.
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General Information
A policy allows you to monitor violations and changes using polic
* Object Type

Microsoft Teams

*Name

Copy from an existing policy
O Createa new policy

No more external sharing!

External Sharing Settings.

Add Rule to Microsoft Teams

Classification Protection

Membership Restriction

office

include Microsoft Teams owners

fule to add to the policy:

‘ternal Sharing Settings
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Zrosoft Teams

Classification Protection

External Sharing Settings

Membership Restriction

Description

Rules

Other Settings

* Scan Interval
1 Days

* Retention Duration

Office 365 Group Visibility in Outlook Client
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Send e-mail notifications of the violations to the following users:

clude Microsoft Teams owners

Legen Sie Richtlinien auf der Grundlage von
Erkenntnissen oder Unternehmensrichtlinien fest, die
automatisch durchgesetzt werden.

«  Verwenden Sie Standardvorlagen, um neue Richtlinien
mit empfohlenen Regeln zur Kontrolle sensitiver Daten,
externer Freigaben, Datenschutz und Lizenznutzung
schnell zu erstellen.

*  Wenden Sie Richtlinien auf Microsoft Teams, Microsoft
365 Gruppen, SharePoint, Exchange und OneDrive an, um
die Zusammenarbeit zu sichern.

«  Uberwachen Sie VerstdBe gegen festgelegte Richtlinien,
um die kontinuierliche Durchsetzung sicherzustellen.

e Schitzen Sie sich vor der Weitergabe von Informationen
an externe Nutzer und vor nicht autorisierten Anderungen
an Berechtigungen oder Sicherheitseinstellungen.

«  Verwalten oder fordern Sie die Lizenzen von blockierten
oder inaktiven Nutzern zurtick.

«  Anderungen, die gegen die Richtlinien verstoBen, kénnen
alle zwei Stunden gemeldet oder riickgangig gemacht
werden.

*  Richtlinien werden basierend auf Microsoft Activity
Feed-Daten ausgeldst.

»  Mit wenigen Klicks kénnen Sie VerstéBe abrufen und
beheben.

*  Mehr als 30 vordefinierte Richtlinien kdnnen mit
wenigen Klicks konfiguriert werden, sodass Sie selektiv
und kontextbasiert Regeln auf Arbeitsbereiche anwenden
kénnen.

Eine umfassende Liste
der neuen Funktionen
finden Sie in unseren
Release-Notes.

Fir Ihr SharePoint Online, OneDrive, Gruppen und Teams

« Einstellungen flr externe
Freigaben

« Durchsetzung von
Teams-Einstellungen

= Entfernung von mittlerweile
nicht berechtigten Nutzern

+ Scan externer Nutzer

+ Direkte
Freigabeverhinderung

» Durchsetzung des
externen Nutzerzugriffs

Liste aller individuellen Service Level Regeln

Fir Ihren gesamten Tenant

» Erkennung von Ghost Usern

 Einschréankung bei der
Erstellung von Gruppen/Teams

- Externe Freigabeeinstellungen
fur Site-Inhalte auf
Tenantebene

+ Loschbeschrankung fir
Gruppen/Teams

 Entfernung inaktiver
Gastnutzer

« Zugriffskontrolle von nicht
verwalteten Gerdten

Liste aller Regeln auf Tenantebene

Fiir Microsoft 365-Nutzer*

» Entfernen Sie Lizenzen von
blockierten Nutzern

» Entfernen Sie Lizenzen von
inaktiven Nutzern

*Fiir die Nutzung dieser Regeln bendtigen Sie eine

Cense-Lizenz!
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